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امین داستانپور

کارشناسی نرم افزار کامپیوتر از دانشگاه فنی کرمان

 کارشناسی ارشد شبکه های کامپیوتری از دانشگاهUPM

 دکترای امنیت شبکه در فناوری اطلاعات از دانشگاهUTM

Website : http://amindastanpour.webs.com

Email : dr.amin.dastanpour@gmail.com
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http://amindastanpour.webs.com/


در کلاسارزیابی دانشجو 

8 ساعت کلاسی( 1397آبان 27یکشنبه )نمره میان ترم

12نمره پایان ترم

 نمرات ارفاقی

1- (نمره 1) غیاب حضور

2- (نمره 1) پرسش و پاسخ در کلاس

3- (نمره 1) امتحان در کلاس

4- (نمره3)پروژه

 ارفاقینمره 6جمعا
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(نمره3)پروژه 
ارائه کتبی . (نمره1) 1

ارائه شفاهی . (نمره1)2

پرسش و پاسخ . (نمره1)3

 نمره ارفاقی3جمعا

موضوعات پروژه:

پروتکل های شبکه. 1

برنامه های تحت شبکه. 2

امنیت شبکه با دیواره آتش. 3

امنیت شبکه با تشخیص نفوذ. 4
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ارائه کتبی
عنوان

یک پاراگراف چکیده

یک صفحه مقدمه

یک صفحه تاریخچه و آنچه که قبلا انجام شده تا به امروز

دو صفحه روش کار کرد سیستم

یک صفحه نتایج گرفته شده از این روش

یک پاراگراف خلاصه مطلب

منابع

ارائه شفاهی

10دقیقه ارائه از ذهن ارائه دهنده و به هیچ عنوان رو خوانی نشود

5دقیقه پرسش و پاسخ
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6 ششمجلسه 

لایه ها
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هاي طراحي براي هر لايهمقوله

•Addressing

•Error Control

•Flow Control

•Multiplexing

•Routing
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هاي بالاتر خود عرضهبه لايهخدماتي که هرلايه

:مي كند

سازي بر اساس مدل پیاده)گرا خدمات اتصال

(تلفن

قابل اعتماد

هاي پیامدنباله•

هاي بايتيرشته•

غیر قابل اعتماد

(سازي بر اساس مدل پستپیاده)اتصال بي

قابل اعتماد

 گرامخدمات دادهغیر قابل اعتماد

 خدمات درخواست و پاسخ

لانتقال فاي



9
انواع خدمات 

هالايه

اداعتمغیرقابلداعتماقابل داعتماقابلاداعتمغیرقابل

اتصالبي گرااتصال

هاي دنباله

پیام

هاي رشته

بايتي
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سرويسمثال

استريم پيام قابل اعتمادچند صفحه متوالي

استريم بايت قابل اعتمادورود از راه دور 

اتصال غير قابل اعتمادصداي ديجيتالي

ديتاگرام غير قابل اعتمادهاي پستي الكترونيكيزباله

ديتاگرام تصديق شدهايميل ثبت شده

پاسخ-درخواستجستجوي پايگاه داده

اتصال‌گرا

راغير‌اتصال‌گ

:هاچند نمونه از انواع خدمات لايه



11 (1)اجزاء سرويس 

گراپنج جزء براي فراهم كردن يك سرويس ساده اتصال
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گراسرور در شبكه اتصال-هاي ارسالي در يك تعامل ساده كلاينتبسته

(2)اجزاء سرويس 



13 هاها با پروتكلربط سرويس



14 مدلهاي مرجع

 مدل مرجعOSI 
 مدل مرجعTCP/IP 
 مقايسه مدلOSI با مدلTCP/IP
 كاستيهاي مدلOSIهاو پروتكل
 كاستيهاي مدل مرجعTCP/IP

بر اساس سازمان استانداردهاي جهاني 
ISO
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اصول مدل مرجع 

OSI

.يك لايه،  زماني بايد ايجاد شود كه خدمت متفاوتي مورد نياز است•

.هر لايه بايد وظيفه مشخص ي داشته باشد•

.وظيفه هر لايه بايستي با در نظر گرفتن قراردادهاي جهاني تعريف گردد•

.ها انتخاب شوندمرزهاي لايه بايد براي كم كردن جريان اطلاعات از طريق رابط لايه•

اشد و به اي زياد باشد كه وظايف متمايز در يك لايه مشترك نبها بايد به اندازهتعداد لايه•
.اي كم باشد كه معماري آنها نامناسب نگردداندازه



0/1روابت 
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هاي مدل مرجع لايه

OSI

 (Physical layer)لايه فیزيكي•

 Data link)ها لايه پیوند داده•

layer)

(Network layer)لايه شبكه •

(Transport layer)لايه انتقال •

(Session layer)لايه جلسه •

 Presentation)لايه نمايش•

layer) 

 (Application layer)لايه كاربرد•
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  لايه فیزيکيPhysical layer

رويبر(نشدهپردازش)خامبیتهايارسالوظیفه
درستارسالازاطمینانحصولوارتباطيکانال
نظرموردبیت
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 لايه پیوند داده هاData link 

layer
انالكبهخاماطلاعاتانتقالوسايلتبديلوظیفهلايهاين

حاويوداردعهدهبرراشبكهلايهديدازخطابدونارتباطي
MACشبکهدستیابيلايهزيرنامبهخاصيلايهزير

.باشدمي
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 لايه شبکهNetwork layer
يچگونگهمچنینوشبکهزيرکنترلوظیفهلايهاين

عهدهبرمقصدبهمبدأازرااطلاعاتيهايبستههدايت

.دارد
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 لايه انتقالTransport layer
ر وظیفه اصلي اين لايه دريافت داده از لايه بالاتر و د

دن هاي كوچكتر، فرستاصورت نیاز شكستن آن به اندازه
ها هآنها به لايه شبكه و اطمینان حاصل كردن از اينكه داد

.رسدبطور صحیح به طرف مقابل مي
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جلسهلايهSession layer
كهدهدمياجازهمختلفماشینهايدركاربرانبهلايهاين

گوناگونيخدماتوكنندبرقرارخودشانبینراجلساتي
نیزراسازيهمگامونشانهمديريتوگفتگوکنترلمانند
.دهدميارائه

عمليكطرفدوكهمعناستاينبه:نشانهمديريت
.ندهندانجامواحدآندررابحراني

هنگامدركهكندميكمكسازيهمگام:سازيهمگام

مشکل،بروزوافتادنازكارازپسبزرگ،فايليکارسال
.گرددتكراركنترلي،نقطهآخرينازدوبارهانتقال
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 لايه نمايشPresentation 

layer
اين لايه به قواعد و معناي اطلاعات فرستاده شده مربوط

.شودمي
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 لايه کاربردApplication 

layer
نیازموردكهگوناگونيقراردادهايشامللايهاين

كهقراردادهاييجملهاز.باشدمياستكاربرانعمومي
كهباشدميhttpگیردميقراراستفادهموردگستردهبطور

.باشدمياينترنتجهانيشبكهاساس

زاتوانميفايل،انتقالبرايلايه،اينقراردادهايديگراز

.بردنام...وشبكهاخباروالكترونیكيپست
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هاي مدل مرجعلايه
TCP/IP

 (Internet layer)لايه اينترنت•

(Transport layer)لايه انتقال •

 (Application layer)لايه كاربرد•

(Network Interface)لايه ميزبان به شبکه •
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 لايه اينترنتNetwork layer
ورتصدروبالاترلايهازدادهدريافتلايهايناصليوظیفه

هبآنهافرستادنكوچكتر،هاياندازهبهآنشكستننیاز
بطورهادادهاينكهازكردنحاصلاطمینانوشبكهلايه

.رسدميمقابلطرفبهصحیح
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 لايه انتقالTransport layer
:باشداين لايه شامل دو قرارداد به شرح زير مي

•TCP(انتقالكنترلدادقرار):ستااتصالگراييواعتمادقابلقرارداد
بهشروعماشینيکازکهبايتهاييازايرشتهدهدمياجازهكه

يلتحواينترنتلايهدرديگريماشینبهخطابدونکنند،ميحرکت

.شوند

•UDP(كاربرگرامدادهقرارداد):بيواعتمادقابلغیرقرارداديك
یحصحتحويلازمهمترسريعتحويلآندركهكاربردهاييبراياتصال

يبراقرارداداين.گیردميقراراستفادهموردگستردهبطورباشدمي

کهکاربردهايي
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 لايه کاربردApplication layer
لايه كاربرد در بالاي لايه انتقال قرار دارد و شامل تمام 

ه شامل پايان،مدلهاي اولیه. باشدقراردادهاي لايه بالاتر مي
و پست الكترونیكي ( ftp)و انتقال فايل ( telnet)مجازي 

(SMTP )اندبوده.
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لايه ميزبان به شبکه(Network Interface)

نابراينب.شودمتصلشبكهبهقراردادهااز بعض ياز استفادهباميزبانكهكندميبيانفقط
هبشبكهاز و ميزبانبهميزباناز قرارداداين.كندارسالآنطريقاز راIPهايبستهتواندمي

.استنشدهتعريفشبكه
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ها در مدل اولیهپروتكلها و شبكه
TCP/IP
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TCP/IPو OSIمقايسه مدلهاي مرجع 

مستقلقراردادهايازايپشتهمفهوماساسبردوهر
.اندشدهگذاريپايه

باشدميهمبهمشابهآنهادرهالايهعملکرد.

اربردکاساسبرکاربرانلايهانتقاللايهبالايلايهمدلدوهردر
.داردقرارانتقالخدماتبهمربوط

مدلOSIوشبكهلايهدررااتصالبيواتصالگراارتباطدوهر

.كندميپشتیبانيانتقاللايهدررااتصالگرافقط

هردوازواتصالبيارتباطازفقطشبكهلايهدرTCP/IPمدلو
.كندميپشتیبانيانتقاللايهدرارتباط
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سه مفهوم اساسي در مدل مرجع 
OSI

خدمات
رابطها
قراردادها



32 TCP/IPوOSIمعايب مدلهاي مرجع

زمانبندي نادرست•

تكنولوژي نادرست•

پیاده سازي •
نادرست

سیاستهاي •
نادرست

مکاشفه دو 
فیل

دومین دلیل عدم 
اين OSIرشد 

است كه هم مدل 
و هم قرارداد 

.ناقص است



33 نقدي بر مدل مرجع 
TCP/IP

تفكیكقابلواضحبطورقراردادورابطهخدمات،مفاهیممدلايندر
.نیست

مدلTCP/IPازايپشتههرتشريحبرايونیستعموميمدليك

.نیستمفیدTCP/IPجزبهقراردادها

كيبعنوانداشت،وجودايلايهقراردادهايمورددركهشبكهمیزبانلايه

یوندپوشبكهلايهبین)رابطيكعنوانبهتنهاوشودنميمحسوبلايه
.کندميعمل(داده

مدلدرTCP/IPدر.نیستهادادهپیوندوفیزيكيهايلايهبینتمايزي
.هستندمتمايزهمازکاملاا لايهدواينصورتیکه



34 مدل هيبريد

مدل هيبريد كه در اين كتاب از آن استفاده خواهد شد
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پایان


