
شبکه های کامپیوتری
موسسه آموزش عالی کرمان
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امین داستانپور

کارشناسی نرم افزار کامپیوتر از دانشگاه فنی کرمان

 کارشناسی ارشد شبکه های کامپیوتری از دانشگاهUPM

 دکترای امنیت شبکه در فناوری اطلاعات از دانشگاهUTM

Website : http://amindastanpour.webs.com

Email : dr.amin.dastanpour@gmail.com
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http://amindastanpour.webs.com/


در کلاسارزیابی دانشجو 

8 ساعت کلاسی( 1397آبان 27یکشنبه )نمره میان ترم

12نمره پایان ترم

 نمرات ارفاقی

1- (نمره 1) غیاب حضور

2- (نمره 1) پرسش و پاسخ در کلاس

3- (نمره 1) امتحان در کلاس

4- (نمره3)پروژه

 ارفاقینمره 6جمعا
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(نمره3)پروژه 
ارائه کتبی . (نمره1) 1

ارائه شفاهی . (نمره1)2

پرسش و پاسخ . (نمره1)3

 نمره ارفاقی3جمعا

موضوعات پروژه:

پروتکل های شبکه. 1

برنامه های تحت شبکه. 2

امنیت شبکه با دیواره آتش. 3

امنیت شبکه با تشخیص نفوذ. 4
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ارائه کتبی
عنوان

یک پاراگراف چکیده

یک صفحه مقدمه

یک صفحه تاریخچه و آنچه که قبلا انجام شده تا به امروز

دو صفحه روش کار کرد سیستم

یک صفحه نتایج گرفته شده از این روش

یک پاراگراف خلاصه مطلب

منابع

ارائه شفاهی

10دقیقه ارائه از ذهن ارائه دهنده و به هیچ عنوان رو خوانی نشود

5دقیقه پرسش و پاسخ
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6 سومجلسه 

لایه پیوند داده



7 ملاحظات طراحی لایه پیوند داده

ارایه سرویس های مشخص به لایه شبکه

فریم بندی

داده اصلی. 1

سرآیند. 2

پی آیند. 3

مدیریت خطاهای انتقال

تنظیم جریان داده ها

کلیدی ترین وظیفه لایه پیوند داده



8 (ادامه)ملاحظات طراحی لایه پیوند داده

رابطه بین بسته و فریم



9 سرویس هایی ارایه شده به لایه شبکه

انتقال داده ها از لایه شبکه مبدا به لایه ماشین مقصد

سرویس غیر متصل. 1(connection less ) بدون تصدیق
(Ack)دریافت

سرویس غیر متصل با تصدیق دریافت. 2

سرویس اتصال. با تصدیق ( connection oriented)گرا -3
دریافت



10 (ادامه)سرویس هایی ارایه شده به لایه شبکه

(a)  ارتباط مجازی(b)ارتباط واقعی



11 سرویس هایی ارایه شده به لایه شبکه
(2-ادامه)

(مانند سیستم پست)سرویس غیر متصل بدون تصدیق دریافت

اتصال منطقی وجود ندارد
این سرویس برای نرخ پایین خطا مناسب است
 تشخیص خطا ندارد
 برای ترافیکrealtimeمناسب است
مقابله با خطا در لایه بالاتر
 اغلبLANها و سرویس صدا



12 سرویس هایی ارایه شده به لایه شبکه
(3-ادامه)

سرویس غیر متصل با تصدیق دریافت

اتصال منطقی بین مبدا و مقصد وجود ندارد
دریافت فریم ها از سوی مقصد تصدیق می شود
مناسب برای کانال های غیر قابل اعتماد
  سیستم های بیسیم



13 سرویس هایی ارایه شده به لایه شبکه
(4-ادامه)

سرویس اتصال گرا با تصدیق دریافت

بهترین سرویس لایه پیوند داده
شماره گذاری فریم
تصدیق دریافت توسط ماشین مقصد
ارسال داده ها در سه مرحله

برقراری اتصال و مقداردهی متغیر های لازم. 1

انتقال فریم ها. 2

قطع اتصال و آزاد سازی منابع . 3



14 سرویس هایی ارایه شده به لایه شبکه
(5-ادامه)

محل فعالیت لایه پیوند داده



15 فریم بندی

تعریف فریم بندی

روش های کشف خطا

شمارش کارکترها. 1

بایت های پرچم، با. (byte/character stuffing)درج بایت 2

پرچم های شروع وپایان، با درج بیت. 3(bit stuffing)

حالت های غیر مجاز کدگذاری لایه فیزیکی. 4



16 (ادامه)فریم بندی

باخطا( b)بدون خطا ( a)استریم کارکترها 



17 (2-ادامه)فریم بندی

(a )رچم تعیین ابتدا و انتهای فریم با استفاده از بایت پ

(b )چهارتوالی بایت قبل و بعد از درج بایت



18 (3-ادامه)فریم بندی

ل  داده هابصورتی که روی خط فیزیکی ارسا( b)داده اولیه ( a: )درج بیت
.داده ها به صورت که درگیرنده دریافت می شود( c. )می شود



19 کنترل خطا و کنترل جریان

کنترل خطا 
چگونگی ارسال فریم ها به ترتیب وسالم

اطلاع از رسیدن بسته به مقصد

تایمر برای حل مشکل فریم ناپدید شده

کنترل جریان
کنترل جریان براساس بازخور

کنترل جریان براساس نرخ



20 کشف و تصحیح خطا

       کدهای تصحیح خطا(error-correcting code)

یسیمقابل استفاده در کانال های پر از خطا مانند لینک های ب
کدهای کشف خطا(error-detecting codes)

نوریقابل استفاده در کانال های قابل اطمینان مانند فیبر
فاصله همینگ

 به ازای کشفd خطا به کدی بافاصله همینگd+1

 طراحی کدی باm بیت داده اصلی وrبیت افزونگی
به منظور کشف تمام خطاهای تک بیتی



(ادامه)کشف و تصحیح خطا 

داده اصلی+ ( افزونگی)داده چک کننده= کلمه کد

n = m + r

موجود در کد1تعداد بیت های (: W)وزن کد

(:  d)فاصله همینگ 

 متفاوت در دو کد1تعداد بیت های

 باXORدو کد به دست می آید

 حداقل فاصله همینگ آن مجموعه= فاصله همینگ یک مجموعه کد
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10011011= 
c1

XOR10101101 = 
c2

------------------
W(00110110) 

= 4

D(c1, c2) = 4



خطاکنترل

 پیش رو(Forward Error Correction : ) کدهای افزونه برای تشخیص و تصحیح
خطا

پس رو(Backward Error Correction :)کدهای افزونگی فقط برای تشخیص خطا
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کشف خطا

سوال:

؟ چند بیت خطا قابل تشخیص است؟ چند بیت خطا قابل تصحیح است. باشد5اگر فاصله همینگ در یک مجموعه کد برابر 
چرا؟
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کشف خطا

:جواب

 برای تشخیصd خطا به کدی با فاصله همینگd+1نیاز است

 برای تصحیحd 2خطا به کدی با فاصله همینگd+1نیاز است

24



تشخیص خطا

R6 b6 b5 b4 b3 b2 b1 b0

1 0 1 0 0 1 0

0 1 0 0 1 0 0

0 1 1 0 0 1 1

1 0 0 1 0 0 1

0 1 1 0 1 1 1
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Block Sum Checkروش 



تشخیص خطا

R6 b6 b5 b4 b3 b2 b1 b0

0 1 0 1 0 0 1 0

1 0 1 0 0 1 0 0

1 0 1 1 0 0 1 1

0 1 0 0 1 0 0 1

0 0 1 1 0 1 1 1

0 0 1 1 1 0 1 1
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Block Sum Checkروش 



تشخیص خطا

 روشBlock Sum Check

27

R6 b6 b5 b4 b3 b2 b1 b0

0 1 0 1 0 0 1 0

1 0 1 0 0 1 0 0

1 0 1 1 0 0 1 1

0 1 0 0 1 0 0 1

0 0 1 1 0 1 1 1

0 0 1 1 1 0 1 1



سوال

چقدر باید باشد؟rبیت داده افزونه که بتواند یک بیت خطا را تصحیح کند، حداقل rبیت داده اصلی و mبرای ایجاد کدی با 
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جواب

کلمه کد :n=m+r   

 2تعداد پیام های مجازm

هر پیام به : برای تشخیص و تعیین محل وقوع یک بیت خطاn کد غیر مجاز با
فاصله یک نیاز دارد

2: حداقل تعداد کدهای لازم که نبایستی همپوشانی داشته باشندm(n+1)

2:کل ترکیبات ممکنهn
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همینگ کد

بکار می رودخطاهای تک بیتی برای تصحیح 

شماره گذاری بیت ها از چپ به راست

 بیتهای افزونه چک کننده ...( ،1،2،4،8)شماره هایی که توانی از دو هستند(r)
(m)داده اصلی...( ،3،5،6،7،9)و مابقی 

چک می شود1+4+8توسط بیت های افزونه 13توازن بیت داده :مثال
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برای تصحیح خطاهای فورانیهمینگ کد 

بیت خطای پشت سرهمkحداکثر تصحیح

 قرار دادنk کلمه کدm+r (سطر به سطر)بیتی کنار هم
ارسال ستونی به جای ارسال سطری

ا اتفاق خطای فورانی اتفاق بیافتد، یعنی در هر کلمه حداکثر یک بیت خطkاگر حداکثر 
افتاده است

r  بیت لازم برای تصحیحtبیت خطا
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32 (ادامه)کشف و تصحیح خطا

استفاده از کد همینگ برای تصحیح خطاهای فورانی



(CRC)کد افزونگی چرخه ای 

:قوانین

استفاده از تقسیم مبنای دو

 جمع و تفریق پیمانه دو(XOR)

 نمایش عدد با چند جمله ای(10111  =x4+x2+x1+1)

 توافق فرستنده و گیرنده بر یک چند جمله ایG(x)

 کم ارزش ترین و پر ارزش ترین بیت هایG(x)باید یک باشد
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(ادامه)کد افزونگی چرخه ای 

:CRCروال تولید 

 اضافه کردنrبیت صفر به سمت راست داده اصلی(m)
r یکی کمتر از تعداد بیت هایG(x)

 تقسیم داده جدید برG(x)

 افزودن باقیمانده تقسیم به صورتr به سمت راست داده اصلی و ارسالبیتی
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35 (ادامه)کد افزونگی چرخه ای 

محاسبه مجموع چک کد چند جمله ای



(ادامه)کد افزونگی چرخه ای 

 اگر در گیرنده کد ارسالی برG(x)فر تقسیم شود باقیمانده باید ص
شود در غیر این صورت خطا  

در روش : سوالCRC چه هنگام خطا در گیرنده غیر قابل
?تشخیص خواهد بود
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کد ارسالی•

داریمE(x)با بروز خطای •
...با انجام عمل تقسیم در گیرنده •

(ادامه)کد افزونگی چرخه ای 

xrM(x) G(x)

Q(x)

R(x)
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M(x) R(x)

T(x) = M(x) R(x)

T’(x) = T(x)+ E(x)



.  بخش پذیر نیستx+1می توان ثابت کرد که هیچ چند جمله ای با تعداد جملات فرد بر 
بخش پذیر نخواهد x+1اگر تعداد خطاها فرد باشد، چند جمله ای خطا فرد است لذا بر 

بود

بخش پذیر است آنگاهx+1فرد که بر تعداد جملات یک چند جمله ای با E(x)برهان خلف، : اثبات

CRC38قابلیت تشخیص کد 

 کلیه خطاهای تک بیتی قابل تشخیص هستند(E(x) = xi)
E(x)باید حداقل دو جمله داشته باشد تا قابل شناسایی نباشد

 اگرG(x) برx+1بخش پذیر باشد آنگاه تمامی خطاهای فرد قابل تشخیص
چرا؟.هستند

( ) ( 1) ( )

(1) (1 1) (1) !

E x x Q x

E Q odd even

 

   



(ادامه)CRCقابلیت تشخیص کد 

 اگرG(x) جمله باشد آنگاه تمامی خطاهای دو بیتی قابل 3حداقل دارای
تشخیص

 اگر باقیماندهrبیتی باشد آنگاه تمام خطاهای فورانی با طول کوچک تر یا
rمساوی 

 اکثر خطاهای فورانی با طول بیشتر ازr

احتمال عدم تشخیص خطاهای فورانی به طولr+1 1برابر/(2r-1)

 احتمال عدم تشخیص خطاهای فورانی به طول بیشتر ازr+1 1/2برابرr
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CRCتوابع مولد استاندارد در 

CRC-12 بیت باشد6وقتی بکار میرود که طول کاراکتر

CSC-16 بیت باشد8وقتی بکار میرود که طول کاراکتر

 درCRC-CCITT تمام خطاهای منفرد، مضاعف، تمام خطاهایی با تعداد بیت فرد، تمام خطاهای
بیتی و بیشتر قابل تشخیص است18و 17و یا کمتر، درصد بالایی از خطاهای 16پیوسته به طول 
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12 11 3 2

16 15 2

16 12 5

12 : 1

16 : 1

: 1

CRC x x x x x

CSC x x x

CRC CCITT x x x

     

   

   



41 پروتکل های ساده لینک داده

فرض های اساسی در مدل ارتباطی زیر بنایی

مستقل بودن پروسس های فعال . 1

ارتباط لایه ها از طریق ردوبدل کردن پیام. 2

سرویس اتصال. گرای قابل اعتماد-3

ماشین مبدا منبع بی پایانی از داده ها دارد. 4

کامپیوتر ها هیچ گاه از کار نمی افتند. 5

فقط داده خالص به لایه شبکه داده می شود. 6



42 Cبه زبان تعاریف پروتکل



43 تعاریف 
پروتکل

cبه زبان 
(ادامه)



44 پروتکل های ساده لینک داده

پروتکل یکطرفه نامحدود

داده ها فقط در یک جهت منتقل می شوند. 1.

لایه شبکه در گیرنده و فرستنده آماده به کار. 2.

زمان پردازش نادیده گرفته می شود. 3.

بافر محدودیتی ندارد. 4.

کانال ارتباطی کامل و بدون خطا. 5.



45 پروتکل 
یکطرفه 
نامحدود



46 (ادامه)پروتکل های ساده لینک داده

انتظار یکطرفه-پروتکل توقف

داده ها در یک جهت منتقل می شوند. دوطرفه )1
(ناهمزمان

کانال ارتباطی کامل و بدون خطا. 2

برگردان بازخور به عنوان مجوز ارسال فریم بع. دی3

پروتکل توقف. (stop-and-wait)انتظار   -4



47 پروتکل 
-توقف

انتظار 
یکطرفه



48 (2-ادامه)پروتکل های ساده لینک داده

پروتکل یکطرفه برای کانال های نویز دار
داده ها در یک جهت منتقل می شوند. دوطرفه.)1

(ناهمزمان

کانال ارتباطی می تواند دارای نویز باشد. 2.

فریم ها دارای یک شماره ترتیبی هستند. 3.

نام های دیگر این پروتکل. 4PAR(تصدیق دریافت مثبت
(درخواست تکرار خودکار)ARQیا ( با ارسال مجدد



49 پروتکل 
یکطرفه 
برای 
کانال 
های نویز 
دار



50

پروتکل 
یکطرفه 
برای 
کانال 
های نویز 
دار

(ادامه)



51 پروتکل های پنجره لغزنده

کانال های دوطرفه و راه های دستیابی به آن

کردن ( کول)سوار(piggyback)،مزایا و معایب

اصطلاحات پنجره دریافت، پنجره ارسال

 بیتی-1پروتکل پنجره لغزنده

 پروتکل”Nتا به عقب برگرد“

پروتکل تکرارانتخابی



52 (ادامه)پروتکل های پنجره لغزنده

درشروع  ( a. )بیتی-3یک پنجره لغزنده یک واحدی، با شماره ترتیبی 
بعد از آنکه اولین فریم دریافت( c. )بعد از ارسال اولین فریم( b.)کار

بعد از آنکه فرستنده اولین تصدیق دریافت را گرفت( d.)شد



53 (2-ادامه)پروتکل های پنجره لغزنده 

بیتی-1پروتکل پنجره لغزنده 

پنجره گیرنده و پنجره فرستنده
انتظار-پروتکل توقف
وضعیت ارسال اولین فریم بطور همزمان
نقش کلیدی فیلد تصدیق



54

بیتی-1پروتکل پنجره لغزنده 
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(ادامه)بیتی-1پروتکل پنجره لغزنده 



56 (2-ادامه)بیتی-1پروتکل پنجره لغزنده 

اعداد داخل پرانتز از  . حالت غیرعادی( b)حالت عادی ( a)4دوسناریوی پروتکل 
به بسته هایی که پذیرفته و. و شماره بستهseq ،ack: چپ به راست عبارتند از 

.مشخص شده اند* لایه  شبکه تحویل می شوند، با 



57 پروتکل های پنجره لغزنده

 پروتکل”Nتا به عقب برگرد“

 فرستادنw فریم به جای یک فریم
 عددی بزرگ باشدتاخیر رفت وبرگشت×پهنای بانداگر

پنجره ارسال بزرگآنگاه 
تکنیک لوله کشی

(bR +l / )l=بهره خط در روش توقف و انتظار
 اگرbR>l 50کارایی خط زیر%

 رهیافت .1:   مقابله با خطاNتا به عقب برگرد
تکرار انتخابی.2

l:(بیت)طول فریمb:(بیت بر ثانیه)پهنای باندR: (ثانیه)تاخیر رفت و برگشت



58 مثال

اندازه پنجره  ( a)تاثیر خطا وقتی که .مقابله با خطا در خط لوله 
.پنجره دریافت بزرگ است( b)است، و 1دریافت گیرنده 



59 ل پروتک
”N تا

به
عقب 

“برگرد
(ادامه)



60 (2-ادامه)“تا به عقب برگردN”پروتکل 



61 (3-ادامه)“تا به عقب برگردN”پروتکل 



62 (4-ادامه)“تا به عقب برگردN”پروتکل 



63 زارشبیه سازی چند تایمر بوسیله نرم اف



64 پروتکل های پنجره لغزنده

پروتکل تکرار انتخابی

مناسب برای خطوط پر نویز
وب بافر کردن فریم های سالم بعد از یک یا چند فریم معی
پنجره ارسال متغیر ولی پنجره دریافت ثابت
مساله همپوشانی

تصدیق دریافت منفی



65

پروتکل تکرار انتخابی



66

(ادامه)پروتکل تکرار انتخابی



67

ل پروتک
تکرار 

یانتخاب
(2-ادامه)



68

(3-ادامه)پروتکل تکرار انتخابی



69 (4-ادامه)پروتکل تکرار انتخابی

(a )پنجره های ارسال ودریافت هفت تایی در لحظه شروع( .b )  بعد از رسیدن
پنجره ( c. )دههفت فریم به مقصد، وقبل از بازگشت تصدیق دریافت به فرستن

بعد از رسیدن چهار فریم ( d. )های ارسال و دریافت چهارتایی در لحظه شروع
به مقصد، و قبل از بازگشت تصدیق دریافت به فرستنده     



70 چند نمونه از پروتکل های لینک داده

HDLCکنترل سطح بالای لینک داده
لایه پیوند داده در اینترنت



71 (ادامه)چند نمونه از پروتکل های لینک داده

گرا-فرمت فریم در پروتکل های بیت



72 (2-ادامه)چند نمونه از پروتکل های لینک داده

فریم ( c)فریم سرپرستی ( b)فریم اطلاعاتی ( a)فیلد کنترل در یک 

بدون شماره



73 (3-ادامه)چند نمونه از پروتکل های لینک داده

.یک کامپیوتر خانگی می تواند نقش میزبان اینترنت رابازی کند



74 (4-ادامه)چند نمونه از پروتکل های لینک داده

برای حالت بدون شمارهPPPفرمت فریم کامل 



75 (5-ادامه)چند نمونه از پروتکل های لینک داده

PPPمراحل ساده شده برقراری و قطع خط در پروتکل 



76 (6-ادامه)چند نمونه از پروتکل های لینک داده

LCPانواع فریم های 



77

پایان


